
О МЕРАХ БЕЗОПАСНОСТИ ПРИ ИСПОЛЬЗОВАНИИ 

ПЛАТЕЖНЫХ КАРТ 
 

В последнее время на территории Ставропольского края значительно участились случаи 

хищения денежных средств с платежных карт и банковских счетов жителей края.  

 «Киберпреступность» в настоящее время остается одной из самых динамично развивающихся 

и прибыльных отраслей преступного бизнеса. Несанкционированному списанию денег с 

платежных карт и банковских счетов подвергаются как физические, так и юридические лица. 

За 12 месяцев 2016 года на территории Ставропольского края зарегистрировано 3488 

преступлений, связанных с хищением денежных средств с платежных карт и банковских счетов 

с использованием сотовой связи и информационно-телекоммуникационной сети «Интернет». 

Чаще всего злоумышленники используют сайты «Авито», «Одноклассники», «В Контакте», где 

размещены объявления о продаже недвижимости, транспортных средств, бытовой техники и 

объявлений о приеме на работу. 

В прошедшем году совершено 1022 «телефонных мошенничества» под предлогами: 

«родственник попал в беду», «банковская карта заблокирована», «компенсация за медицинский 

препарат», «визит работников социальных учреждений». 

Доверчивость граждан, которые введены в заблуждение и передают преступникам одноразовые 

пароли банковских карт, счетов, способствует совершению указанных преступлений. По 

просьбе преступников они подключают к их телефонам услугу «мобильный банк», тем самым 

дают возможность преступнику управлять счетом потерпевшего и похищать денежные 

средства. 

В 2016 году наблюдается динамика роста краж денежных средств с банковских карт граждан, 

совершенных через информационно-телекоммуникационную сеть «Интернет», посредством 

услуги «мобильный банк», а так же путем внедрения вредоносного программного обеспечения 

в мобильный телефон с операционной системой «Андроид» (1052 преступлений). 

В ходе расследования уголовных дел установлено, что лица их совершающие, в большинстве 

случаев, находятся за пределами Российской Федерации. Похищенные денежные средства в 

98% случаев переводятся на счета, зарегистрированные за пределами Российской Федерации. 

Обращаем Ваше внимание, что для предотвращения мошенничества с использованием 

банковских карт, а также защиты реквизитов банковской карты от посторонних лиц, достаточно 

знать несколько несложных правил. Их соблюдение снизит возможные риски при 

использовании банкоматов, безналичной оплате услуг и проведении операций через интернет: 

- храните свою карту в недоступном для окружающих месте; 

- ни при каких обстоятельствах не сообщайте свои пароли никому, включая работников Банка; 

- при получении СМС-сообщения от Банка по операции, которую Вы не совершали, срочно 

заблокируйте карту; 

- не совершайте никаких операций по указаниям посторонних лиц, позвонившим Вам и 

представившихся работниками Банка или других организаций; 

- при установлении услуги «Мобильный банк», убедитесь, что в поле «разработчик мобильного 

приложения» указан ПАО Сбербанк; 

- не перезванивайте и не проводите никакие операции по инструкциям, полученным по 

телефону, вызывающим сомнения или опасения. 

Внимание! В случае если Вы все же пострадали от мошенничества: 

1. Необходимо обратиться в Контактный Центр Банка для блокировки карты, реквизиты 

которой были сообщены посторонним или по которой были совершены несанкционированные 

операции, и следовать рекомендациям специалиста. 

2. По факту мошенничества рекомендуется подать заявление в правоохранительные органы. 

Более подробную информацию по безопасности при использовании карт ПАО Сбербанк можно 

найти на сайте: https://data.sberbank.ru 
 

https://data.sberbank.ru/

